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1. Sumario Executivo

Esta politica define a atuacdo da VIPe na ocorréncia de eventos que possam causar uma
interrupcdo de suas atividades, de forma a proteger seus colaboradores e assegurar o
funcionamento dos processos criticos da Instituicho em niveis aceitaveis, preservando a
viabilidade da instituicdo e contribuindo para a manutencdo da solidez, da estabilidade e do
regular funcionamento do Sistema Financeiro Nacional (SFN). Ela compfe a relacdo de
politicas associadas ao gerenciamento do risco operacional. Descrever processos criticos,
acles, pessoas e prazos para garantir a continuidade dos negdcios da VIP-e.

2. Objetivo

Os objetivos esperados com a execugdo do Plano de Continuidade de Negdcios (PCN)
compreendem gerenciar a resposta a incidentes, coordenando os esfor¢cos de soluciona-los
por parte da VIP-e, executando acdes para:

e Propor o acionamento do Time de Gestdo de Crise quando
considerar que a situacdo se enquadra nos cenarios para seu
acionamento;

e Consolidar as informacgdes relativas a crise buscando proporcionar
um adequado entendimento da situagao;

e Executar as atividades previstas no Plano e, caso necessario,
identificar as lacunas de informacdo existentes, demandando das
unidades organizacionais competentes os dados e elementos
necessarios para sua execucao;

e  Assegurar que sejam repassadas ao presidente do Time de Gestéo
de Crise as informacdes sobre o0 andamento da situacéo de crise;

e Registrar e consolidar as informacgfes para a melhoria e avaliacao
do desempenho da VIP-e, em situacoes de crise; e

e Identificar o encerramento da fase aguda da contingéncia,
propondo ao presidente do Time de Gestdo de Crise 0 encerramento
das atividades relacionadas ao acionamento da crise.

3. Apresentacao

A Gestdo de Continuidade de Negdécios é parte da estratégia corporativa de gestdo que
estabelece, implementa, opera, monitora, analisa criticamente, mantém e melhora a
continuidade de nego6cios da VIPe. Este plano foi elaborado e sera utilizado como proposta
das areas de Risco Operacional e Tecnologia da Informacdo em conjunto com as areas de
negécios que tiverem seus processos indicados como criticos & operacdo corporativa,
avaliando ainda, os fornecedores e terceiros que tenham impacto na execucéo das atividades
internas. O Plano de continuidade de negdcio segue as diretrizes estabelecidas na Politica de
Gestéo de Continuidade de negdécios aprovada pelo conselho de administracdo da VIPe.
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4, Abrangéncia

Conselho de administracao e demais colaboradores internos e externos, da VIPe.

5. Vigéncia

Este plano entra em vigor na data da sua aprovacdo, e a atualizacdo da politica podera
ocorrer a qualquer tempo no caso de alteracées na regulamentacéo vigente ou no caso de
mudancas relevantes nos processos internos a ele relacionados.

6. Metodologia

6.1. Defini¢oes

PC - Plano de Contingéncia:

PC - Plano de Contingéncia
de Negocios:

Prevencao de
Descontinuidades:

Probabilidades:

Requisito Legal:

Restabelecimento do
Negécio:

Reversibilidade:

Avenida Paulista, n? 2421 - 42 andar | CEP 01404-001 - Sdo Paulo-SP

Documento que define um plano de contingéncia em fungao do risco. O Plano de
Contingéncia tem carater mandatério para risco “Critico” . Para um risco "Significativo" o PC
se faz necessario para as a¢des de Contengéo e Restabelecimento. O PC é "néo obrigatério”
para risco "N&o Significativo".

E um estudo de possiveis cenarios que podem levar & Descontinuidade do Negécio. Tal
estudo tem inicio no mapeamento de fungdes criticas, cenarios e impactos de
descontinuidade, é organizado na forma de planos de agdo de prevengédo, contengao e
restabelecimento, e por fim define regras para execucao de testes, qualificagdo de pessoal e
atualizacéo do préprio estudo.

Acdes tomadas visando diminuir a probabilidade de ocorréncia de uma Descontinuidade.

Representa a possibilidade de ocorréncia do Cenario.

Exigéncia regulatéria e/ou normativa sobre atividades, processos e produtos da Instituicdo
Financeira.

AclGes tomadas para trazer o Desempenho Operacional de volta a sua normalidade.

Representa o nivel de intervencao para a reversédo de descontinuidades (recuperacao e
restabelecimento). Pode ser avaliada pelo grau de investimento financeiro, pelo grau de
complexidade e pela velocidade das ag6es de reverséo. E a Dificuldade do restabelecimento
da normalidade da Fungéo Critica.
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E uma classificacdo da situacdo do conjunto Funcao Critica, Cenario e Impacto em funcéo do
Risco: Risco Inerente. Esté classificacdo tem como objetivo nortear as decisGes sobre a existéncia e
a construcéo do PC - Plano de Contingéncia.

Capacidade da organizacéo de continuar a entrega de produtos ou servigos em um nivel

Comimriekne oz NEgeeie: aceitavel previamente definido ap6s incidentes de interrupgoes.

Ocorréncia ou mudanga em um conjunto especifico de circunstancias que pode representar
ou levar a interrupcdo de negécios, perdas, emergéncias ou crises. Entende-se ainda que um
incidente pode consistir em uma ou mais ocorréncias e pode ter varias causas. De acordo
com a Resolugéo BCB n° 4.557 de 23 de fevereiro de 2017 , os eventos de risco operacional
podem incluir, mas nao limitados a:

« Fraudes internas;

* Fraudes externas;

» Demandas trabalhistas e seguranca deficiente do local de trabalho;

« Praticas inadequadas relativas a clientes, produtos e servigos;

» Danos a ativos fisicos préprios ou em uso pela instituigéo;

* Aqueles que acarretam a interrupgao das atividades da institui¢cao;

« Falhas em sistemas de tecnologia da informacéo.

Incidente:

Processo abrangente de gestéo que identifica ameagas potenciais para uma organizacéo e os
possiveis impactos nas operagfes de negocio caso estas ameagas se concretizem. Este

Gestéo de Continuidade de o e
processo fornece uma estrutura para que se desenvolva uma resiliéncia organizacional que

Negocios: 2 3 : A
seja capaz de responder eficazmente e salvaguardar os interesses das partes interessadas, a
reputagdo e a marca da organizacao e suas atividades de valor agregado.
BIA - Anélise de Impacto Processo de mapear/analisar as atividades e os efeitos que uma interrupcdo de negécio pode
nos Negocios: ter sobre elas.
PAC - Plano de Voltado para orientacdes aos colaboradores de como proceder antes, durante e depois do
Administracdo de Crise: desastre.

Voltado a recuperacgado dos ativos de Tecnologia da Informacéo (processamento, links de
PRD - Plano de comunicagéo e armazenamento de dados) que dao suporte aos procedimentos operacionais
Recuperacéo de Desastres: do processo. O plano esta descrito em documento especifico que € parte integrante do Plano
de Continuidade de Negdcios.
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Fases do processo

Comprometemo-nos com a melhoria continua do Plano de Continuidade de
Negécios, atendendo aos requisitos aplicaveis constantes nos normativos
relacionados ao assunto;

Consideramos as etapas do PCN como parte integrante do ciclo de vida dos
processos de negdcio e dos servigos de TI;

Limitamos as consequéncias dos danos causados por um incidente, reduzindo, a
niveis aceitaveis, os efeitos de uma interrupcao;

Preservamos a vida e integridade fisica das pessoas;

Adotamos praticas de mitigacdo de risco a dimensdo das ameacas e a extenséo de
seus possiveis impactos;

Identificamos, classificamos e documentamos 0s processos criticos e avaliamos os
potenciais efeitos da interrupgdo dos negaocios;

Baseamos a identificacdo de processos criticos de negdcio e dos servicos de Tl por
meio de processo formal de analise de impacto nos negdcios.

Planejamos a atuacdo da instituicdo durante crises e o funcionamento dos processos
mais criticos em situacdo de contingéncia.

Consideramos os servigos prestados por terceiros para definicdo dos processos mais
criticos e elaboracao dos planos de continuidade, quando aplicavel;

Viabilizamos a recuperacdo tempestiva das operacdes vitais, garantindo que os
processos de negdécio e os servigos de Tl possam ser restabelecidos dentro de uma
escala de tempo planejada,;

Estabelecemos planos de continuidade de negdcios com procedimentos e prazos
estimados para gestéo de crises e recuperacdo das atividades em caso de grandes
impactos ou interrupgdo dos processos criticos de negdcio, inclusive com as acdes
de comunicagdo necessarias.

Consideramos os planos de continuidade como parte integrante do ciclo de vida dos
processos de negocio;

Avaliamos e validamos os planos de continuidade considerando os seguintes
aspectos: objetividade, facilidade de uso, desempenho e confiabilidade;

Revisamos e testamos os planos de continuidade periodicamente e quando houver
mudanca significativa no ambiente da organizagéo;

Monitoramos 0s ambientes corporativos (negocios e servicos de TI) visando definir
estratégias que assegurem respostas tempestivas aos eventos que possam causar
uma interrupcdo das atividades, de modo a reduzir oS impactos Nnos processos
organizacionais;
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¢ Disponibilizamos informa¢des essenciais a continuidade dos negdcios nos canais
corporativos, para que as ac¢des necessarias e programadas sejam executadas por
funcionarios treinados, quando da ocorréncia de uma emergéncia ou possivel crise.

7. Regulamentagao

7.1 Normas Legais

Resolucdo BCB n° 4.557 de 23 de fevereiro de 2017.
Resolucdo CMN n° 4.893 de 26 de fevereiro de 2021.
Resolucdo BCB n° 4.502 de 30 de junho de 2016.

Resolucdo Conjunta CMN e BCB n° 1/2020

7.2 Normas Infralegais e Melhores Praticas

ABNT NBR ISO 22301:2020 e ABNT NBR ISO 22313:2020.

Sao Paulo, 15 de dezembro de 2023.
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